Artikel: Benutzer anlegen - Datensicherheit
Wir bieten Ihnen folgende Moglichkeiten Ihre Daten zu
schiitzen.

Datenschutz ist ein wichtiges Thema und fangt schon bei einfachen Dingen
an. Bitte andern Sie Ihr Passwort und geben dies nicht an andere Personen
weiter. Sie sollten es auch nicht auf den Post-it am PC kleben haben... ;-)
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Zusatzlich bieten wir in KleanApp noch folgende Mdglichkeiten, die
Daten zu schiitzen:

1. Zwei-Faktor Authentifizierung

Zusatzlich zum Login auf der Webseite muss ein SMS-Code oder ein Uber
eine separate App generierter Code eingegeben werden. Diese Funktion ist
vor allem flr Administratoren mit weitreichenden Rechten gedacht.

2. Gerate-PIN

Zuséatzlich zum Login auf der App muss beim Offnen der App ein 4-stelliger
Code eingegeben werden. So kann vermieden werden, dass z.B. Kinder oder
Verwandte KleanApp auf dem Handy eines Mitarbeiters 6ffnen kénnen.

3. Daten werden auf dem Gerat geloscht

Wenn ein Mitarbeiter in KleanApp auf inaktiv gesetzt wird, 16scht KleanApp
automatisch auch die Daten auf dem Endgerat in der App.

So kdnnen ausgeschiedene Mitarbeiter keine Daten mehr sehen.



Passwortregein:

Mit Regeln lasst sich die Vergabe von Passwdrtern sicherer machen und
individuell anpassen. Diese kann man beider Kundenverwaltung unter dem
Reiter "Sicherheitseinstellungen" setzen:



i Sicherheitseinstellungen

Passworteinstellungen fur Admins

Passwortanforderung bei Admins: 0
Benachrichtigung per E-Mail wenn seit X
Tagen das Passwort nicht geandert wurde

Passwortanforderung bei Admins: 0
Mindestlange
Passwortanforderung bei Admins: 1]

Mindestanzahl Grokbuchstaben

FPasswortanforderung bei Admins: 0
Mindestanzahl Kleinbuchstaben

FPasswortanforderung bei Admins: 0
Mindestanzahl Zahlen

Passwortanforderung bei Admins: 0
Mindestanzahl Sonderzeichen

|| Passworteinstellungen fiir Nicht-Admins

Passwortanforderung: Benachrichtigung per 1]
E-Mail wenn seit X Tagen das Passwort nicht
geandert wurde

Passwortanforderung: Mindestlange 3
Passwortanforderung: Mindestanzahl 2
Groftbuchstaben

FPasswortanforderung: Mindestanzanl 1
Kleinbuchstaben

FPasswortanforderung: Mindestanzahl Zahlen 4
FPasswortanforderung: Mindestanzanl 1

Sonderzeichen




PASSWORD_DAYS_CHANGEPASSWORD: Passwortanforderung:
Benachrichtigung per E-Mail wenn seit X Tagen das Passwort nicht
geandert wurde
PASSWORD_MIN_LENGTH: Passwortanforderung: Mindestlange
PASSWORD_UPPERCASE: Passwortanforderung: Mindestanzahl
GroBbuchstaben
PASSWORD_LOWERCASE: Passwortanforderung: Mindestanzahl
Kleinbuchstaben
PASSWORD_NUMBERS: Passwortanforderung: Mindestanzahl Zahlen
PASSWORD_SPECIALCHARACTERS: Passwortanforderung:
Mindestanzahl Sonderzeichen
PASSWORD_ADMIN_DAYS_CHANGEPASSWORD: Passwortanforderung
bei Admins: Benachrichtigung per E-Mail wenn seit X Tagen das
Passwort nicht geandert wurde
PASSWORD_ADMIN_MIN_LENGTH: Passwortanforderung bei Admins:
Mindestlange
PASSWORD_ADMIN_UPPERCASE: Passwortanforderung bei Admins:
Mindestanzahl GroBbuchstaben
PASSWORD_ADMIN_LOWERCASE: Passwortanforderung bei Admins:
Mindestanzahl Kleinbuchstaben
PASSWORD_ADMIN_NUMBERS: Passwortanforderung bei Admins:
Mindestanzahl Zahlen
PASSWORD_ADMIN_SPECIALCHARACTERS Passwortanforderung bei
Admins: Mindestanzahl Sonderzeichen



